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Der Geschéaftsbereich »Quality Engineering« bietet Methoden,
Prozesse und Werkzeuge flr die Absicherung, Bewertung und
Optimierung der Qualitat von softwarebasierten Systemen. Solche
Systeme, wie sie zum Beispiel in 6ffentlichen Infrastrukturen,
Fahrzeugen oder auch Fabriken eingesetzt werden, sind immer
starker vernetzt. Dies stellt besondere Herausforderungen an die
Systementwicklung, insbesondere dann, wenn sicherheitskritische
Funktionen gewahrleistet sein mussen. Fallen solche Systeme aus,
entsteht ein hohes finanzielle Risiko und es kdnnten sogar Men-
schenleben gefahrdet sein. Mit dem zunehmenden Einsatz von
Kinstlicher Intelligenz (K1) und zuklinftig auch Quantencomputern
entstehen zusatzliche Herausforderungen im Entwicklungsprozess
von softwarebasierten Systemen.

Ziel der Mitarbeiterinnen und Mitarbeiter von Fraunhofer FOKUS
ist es, zuverlassige, sichere und vertrauenswdurdige Systeme zu
entwickeln und ihre Funktionalitat, Leistungsfahigkeit, Sicherheit
und Robustheit zu gewahrleisten. Damit solche Systeme auch in
unvorhergesehenen Situationen stehts fehlertolerant und ausfallsi-
cher funktionieren, arbeiten sie an der Systemqualitat und Cyber-
sicherheit entlang des gesamten Entwicklungsprozesses — also von
der Anforderungsanalyse, Architektur, Entwicklung, Test bis zur
Zertifizierung.
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Wir sorgen fiir Systemqualitat und
Cybersecurity Uber den gesamten
Entwicklungsprozess«

Dipl.-Inform. Andreas Hoffmann,

Leiter Geschaftsbereich Quality Engineering

Verbesserung der Entwicklungs-
prozesse von Software-intensiven
Systemen

Im Arbeitsgebiet » Optimierung von Ent-
wicklungsprozessen« unterstiitzen die
Wissenschaftlerinnen und Wissenschaftler
ihre Kundinnen und Kunden bei der Ent-
wicklung softwareintensiver Systeme. Ziel
ist es, sowohl einzelne Entwicklungsschritte
als auch den gesamten Entwicklungsablauf
zu verbessern. Sie setzen dabei vorranging
auf Technologien zur modellgetriebenen
Softwareentwicklung, die es ermoglichen,
verschiedene Werkzeuge fir eine effiziente
Softwareentwicklung zu integrieren und

Code und Testfalle direkt aus einem Modell
zu erzeugen. Sie nutzen dabei auch Low
Code, um die Datenqualitat zu erhohen.
Fir ihre Kunden ergeben sich dadurch Effi-
zienzsteigerungen und die Reduktion von
Entwicklungs- und Wartungskosten sowie
eine Erhohung der Qualitat.

Darlber hinaus bieten die Wissenschaft-
lerinnen und Wissenschaftler Methoden
und Werkzeuge fur Anforderungsma-

nagement, Nachverfolgbarkeit, Modell-
Transformation sowie fir die Code- und
Dokumentengenerierung, die besonders
im Hinblick auf eine mogliche Zertifizie-
rung eine entscheidende Rolle spielen.



Entwicklung und Qualitats-
sicherung fiir sicherheitskritische
Software

Komplexe Systeme, wie zum Beispiel im
Verkehr, bei Cloud Services oder kriti-
schen Infrastrukturen, mussen fehlerfrei
laufen, um ein reibungsloses Funktionieren
gesellschaftlicher Prozesse zu gewahr-
leisten. Im Arbeitsgebiet »Entwicklung
kritischer Systeme« arbeitet Fraunhofer
FOKUS am Entwurf sowie der Entwicklung
und Prifung von Softwarearchitekturen
und Anwendungen speziell fur kritische
Einsatzbereiche. Der Schwerpunkt liegt

dabei auf der Definition von Architekturen,

Kommunikationsinfrastrukturen, Aus-
tauschformaten und Prozessen fir die
Automobilindustrie sowie in der Definition
von Sicherheitsarchitekturen, der systema-
tischen Durchflihrung von Risikoanalysen
sowie risikobasierter Sicherheitstests in und
flr kritische Infrastrukturen.

Urbane Informations- und
Kommunikationstechnologien
und Quantencomputing

Mit der Zunahme der Stadtbevélkerung
gewinnen auch urbane, also stad-
tische Informations- und Kommu-
nikationstechnologien immer starker

Herausforderungen und Lésungen beim Quality Engineering mit Kuinstlicher Intelligenz

Varianten

Komplexe Prozesse

Wiederverwendung

Automatisierung

Interoperabilitat Standards
‘\ Quality /
Komplexe Engmeermg 17\/. Modellieren
Anforderungen
Spezifikation Testen

Sicherheit %

Zertifizieren



an Bedeutung. Damit sich Stadte besser auf
die Bedurfnisse jedes und jeder Einzelnen
einstellen und dabei schnell, kosteneffizient,
nachhaltig und 6kologisch korrekt sein
konnen, entwickeln die Wissenschaftlerin-
nen und Wissenschaftler im Arbeitsgebiet
»Quality Engineering fr Urbane IKT« Archi-
tekturen flr Informations- und Kommuni-
kationstechnologien in der Smart City.

Gerade in der smarten Stadt werden
zuklnftig zur Losung von komplexen
Berechnungen, wie zum Beispiel der
Optimierung von Verkehrsprognosen,
beim bargeldlosen Bezahlen oder bei
Lieferketten zwischen Stadt und Land,
auch Quantencomputer zum Einsatz

kommen. Im Arbeitsgebiet »Quality
Engineering flir Quantencomputing«
entsteht daher eine hardwareunabhangige
Middleware fir Quantencomputer und
die Adaptierung von Algorithmen an die
Anforderungen solcher Rechner. Auch das
Thema »Quantencomputing as a Service«
— also die Bereitstellung von quantenba-
sierten Diensten Uber eine Cloud — ist ein
Arbeitsschwerpunkt der Forscher. Dabei
achten sie besonders auf die Sicherheit,
Privatheit und den Datenschutz solcher
Anwendungen.

Softwarebasierte Systeme sind heute immer stérker vernetzt




Fehler im Entwicklungsprozess
finden und Entwicklungs- und
Wartungskosten sparen

Testen ist eines der wichtigsten und
bestens erprobten Mittel zur Qualitats-
sicherung von Systemen. Im Arbeitsbereich
»Testen« besitzt Fraunhofer FOKUS seit
mehr als 20 Jahren Erfahrungen beim
Einsatz von Testtechniken. Durch den
friihzeitigen Einsatz von Testentwurfs-

und Testausflhrungstechniken lassen sich
Fehler im Entwicklungsprozess schneller
finden und Entwicklungskosten sparen.
Die Wissenschaftlerinnen und Wissen-
schaftler arbeiten an der Automatisierung
des Testentwurfs, der Testausflihrung,
Verbesserung des Testmanagements durch
Modelle und der Entwicklung von eigenen
Werkzeugen und Testbeds. Dartber hinaus
erforschen sie Fuzz-Testing-Technologien
und nutzen diese, um die Cybersicherheit
zu erhohen. Ziel ist es, durch die Optimie-
rung von Entwicklungsprozessen die Quali-
tat von Produkten zu verbessern. Auch

die Absicherung und Zertifizierung von
Kl-basierten Systemen wird zunehmend
wichtiger. Die gesammelten Erfahrungen
bringen sie in Standardisierungsgremien,
wie zum Beispiel beim European Tele-
communications Standards Institute (ETSI)
oder bei der Object Management Group
(OMGQ), ein.

Branchen

Unsere Kunden kommen aus der Auto-
mobil-, Automatisierungs-, Bahn-,
Medizin- und Informationstechnik
sowie Behorden. Daruber hinaus

verfligen wir Gber Branchenwissen

im Bereich der Luft- und Raumfahrt,
Telekommunikation, Smart Cities und
im Bereich Quantencomputing.

Datenanalyse

Die Nutzung von Daten aus verschiede-
nen Quellen fur die Bereitstellung neuer
Serviceangebote und zur Generierung

von Wissen, gewinnt immer starker an
Bedeutung. So kdnnen zum Beispiel durch
die Kl-basierte Transformation und digitale
Kuratierung von Daten wertvolles Wissen
und neue Erkenntnisse fur Entscheidungen
und Aktionen in Unternehmen gewonnen
werden. Im Arbeitsgebiet »Data Analytics
und Kl« arbeiten die Wissenschaftlerin-
nen und Wissenschaftler an der wissens-
basierten Verarbeitung und verteilten
Analyse groBer Datenmengen (Big Data
und Smart Data). Sie konzentrieren sich
dabei insbesondere auf die Echtzeitver-
arbeitung von Datenstromen und verbin-
den dabei Technologien aus den Bereichen
Data Analytics, Klnstliche Intelligenz und
Wissensmanagement.
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